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LEHRPERSONEN
SCHUTZEN!

GOD-APS, LCH und VBE legen diesen Leitfaden vor, um Lehrpersonen
die Orientierung im Hinblick auf Auftritte in den Social Media zu
erleichtern. Die interaktive Welt des Web 2.0 macht selbstverstindlich
keinen Bogen um die Schule. Umso notwendiger ist es fiir Lehrerinnen
und Lehrer, souverdn mit dieser virtuellen Welt umzugehen. Vor diesem
Hintergrund entstand die Idee des Drei-Lander-Projekts. Die Ergebnisse
unserer Umfrage bei zustdndigen staatlichen Institutionen in Deutschland,
Osterreich und der Schweiz bestirken uns, dass eine Orientierungshilfe
dringlich ist.

Dieser Leitfaden mochte Lehrpersonen und Schulleitungen einerseits ver-
schiedene Verhaltensweisen im sozialen Netzwerk und hilfreiche Profilein-
stellungen aufzeigen, Handlungsempfehlungen im Krisenfall geben, aber
auch die Pflichten der Dienstherren oder Dienstgeber bzw. Arbeitgeber!
benennen und Unterstiitzungsmoglichkeiten aufzeigen.

Zugleich ist der Leitfaden als dringender Hinweis an die Arbeitgeber der
Lehrerinnen und Lehrer zu verstehen, die juristische Grauzone auszuriu-
men und durch klare Regelungen den Lehrkriften Sicherheit im medien-
padagogischen Bereich zu geben. Die sich rasant entwickelnden techni-
schen Moglichkeiten fiir den Umgang mit dem Netz sind nicht nur eine
groBBe Chance, sie sind auch eine groBe Bedrohung der Personlichkeit,
wenn in Unkenntnis agiert wird.

GOD-APS, LCH und VBE fordern daher:

1. Der Schutz der Lehrperson muss vom Arbeitgeber gewéhrleistet wer-
den — auch fiir den Bereich Internet/Web 2.0. Der Arbeitgeber muss
verbindlich Rechtsschutz {ibernehmen.

2. Der Arbeitgeber muss klare juristische Grundlagen gewahrleisten, da-
mit Lehrpersonen ihrem Bildungs- und Erziehungsauftrag auch in der
Mediennutzung und -bildung der Schiilerinnen und Schiiler in vollem
MaBe und geschiitzt nachkommen konnen.

3. Der Arbeitgeber muss fiir die Lehrpersonen eine kompetente Bera-
tungsstelle fiir den Bereich Internet/Web 2.0 bereithalten.

4. Die Richtlinien fir Lehrpersonen im Umgang mit Internet/Web 2.0
diirfen nicht zu einer Maulkorbpraxis fiihren.

5. Die schulische Pravention gegen Mobbing jeglicher Art muss auf Akti-
vitdten im Internet/Web 2.0 ausgebaut werden.

6. Anjeder Schule miissen Leitfaden fiir Notfalle existieren und das Handeln
bei Vorfillen muss von Schulleitung und Kollegium festgelegt werden.

7. Die Arbeitgeber miissen systematische Fort- und Weiterbildung fiir
Lehrpersonen im Hinblick auf deren berufliche Rolle beim Umgang

mit Social Media entwickeln und anbieten.

1 Im folgenden Text wird vereinfachend der Begriff Arbeitgeber verwendet.
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Einleitung

Privat vs. Offentlich - Zwei technische Maglichkeiten der
Repréasentation auf Facebook

Freundschaften mit Schiilerinnen und Schiilern (oder auch Eltern)
Richtlinien der Schule oder des Arbeitgebers

Die wichtigsten Einstellungen bei Facebook

— Profileinstellung

— Wer kann meine Inhalte sehen?

— Was sind Markierungen?

— Wie sieht mein Profil aus der Sicht von anderen Nutzern aus?

— Wer kann mich kontaktieren?

— Wer darf einem Nutzer Freundschaftsanfragen senden?

— Wie verhindere ich, dass mich jemand belastigt?

— Wie finden andere mein Profil?

— Wie lasst sich die Sichtbarkeit von Profilinformationen
einschrinken?

— Sind Spuren meiner Aktivitét fiir andere Personen einsehbar?

Gruppen und weitere Erganzungen zum &ffentlichen Profil
— Welche Plattform fiir Gruppen?

— Gruppen auf Facebook

— Fanseite

Exkurs: Webseiten, Blogs, Twitter, LinkedIn, XING oder Google+
Tipps zum Umgang im Internet

Pravention und Krisenbewaltigung

— Priaventive MaBnahmen

- Krisenbewiltigung bei einem aktuellen Vorfall gegen Lehrpersonen
oder Schulleitungen

— Was auf keinen Fall getan werden darf

Urheberrecht

Recht und Datenschutz
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— Osterreich

— Schweiz

Hinweise auf Beratungsstellen und Merkblatter
— Osterreich
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EINLEITUNG

Mit weltweit {iber eine Milliarde Nutzern im Alter von 13 bis weit iiber
50 Jahren hat sich Facebook in verschiedenen sozialen Bevolkerungs-
gruppen auch in den deutschsprachigen Regionen etabliert und ist wie
andere offentlich zugingliche soziale Netzwerke ein fester Bestandteil un-
serer Gesellschaft geworden. Die Nutzung von Facebook liegt vor allem
im privaten Bereich, doch werden Facebook und andere Social Media
auch aus beruflichen Griinden genutzt. Ein Scheidepunkt, an dem sich
auch Lehrpersonen befinden konnen.

Wie kann ich mich als Lehrperson auf 6ffentlich zuginglichen Social Me-
dia sicher — und, wenn ich mé6chte, von Schiilern oder Eltern und lokaler
Offentlichkeit unbemerkt — bewegen? Und wie kann ich, wenn erwiinscht,
den richtigen Umgang mit meinen Schiilerinnen und Schiilern pflegen?
Eine Frage, die sich Lehrpersonen auf Facebook und anderen Social Media
vermutlich haufig stellen, egal fiir welchen Weg sie sich entschieden haben
— den privaten oder offentlichen.

Lehrpersonen und Schulleitungen an 6ffentlichen Schulen sind immer auch
offentliche Personen und unterstehen einer erhéhten Sorgfaltspflicht. Sie ar-
beiten im Offentlichen Auftrag, sie unterrichten zum Teil sensible Themen
wie Geschichte und Politik oder Geschlechterverhalten. Sie fordern sozial
kompetentes Verhalten und handeln immer auch als erwachsene Vorbilder.
Auf eigenen Webseiten und in den Social Media oder auch Blogs und Foren
wird jede noch so «privat» gemeinte Meinung wie in einem Leserbrief 6f-
fentlich und damit hoch bedeutsam. Lehrpersonen sind exponiert. Soge-
nannte «Shitstorms»?2 oder soziale Achtung und Berufsverlust konnen im
schlimmsten Fall die Folge sein.

Auf der anderen Seite werden auch Lehrpersonen zu «offentlichen» Op-
fern. Wenn im Schulzimmer eine Lehrperson verédchtlich behandelt und
beschimt wird, bleibt dies im Rahmen der Klasse. Eine ungeschickte
AuBerung kann wohl weiter erzihlt oder veriandert kolportiert werden. Im
zweiten Fall sprechen wir von «Rufmord». Ganz anders und direkter aber
sind die Folgen, wenn Schiilerinnen oder Schiiler kompromittierende Situ-
ationen gezielt inszenieren und diese Fotos, Ton- oder Videoaufnahmen
aus dem Schulzimmer ins Internet stellen oder versenden. Dieses «Cyber-
mobbing» wird von Betroffenen manchmal linger nicht bemerkt.

Da es sich bei Facebook um das weit verbreiteteste Netzwerk im deut-
schen Sprachraum handelt, wird die hier vorliegende Handreichung die
technischen Hinweise exemplarisch zum Umgang mit Facebook geben.
Fiir andere Netzwerke miissen die Privatsphire-Einstellungen individuell
gepriift und eingestellt werden.

Das raten die befragten Profis von Beratungsstellen und Rechtsdiensten:

- «Zuriickhaltung bei Auftritten im Internet»

- «Vorsicht ist die Mutter der Porzellankiste»

- «keine Angriffsflichen bieten».

2 Meist anonyme negative Kampagne gegen Personen, Institutionen bzw. Meinungen



TIPP Wenn Sie priifen méchten, wie
Ihr Profil fiir andere Facebook-Nutzer
(z.B. fiir einzelne Schiilerinnen und
Schiiler oder Kollegen oder auch

die Allgemeinheit) aussieht, kénnen
Sie dies direkt in Ihrem Profil unter
«Anzeigen aus der Sicht von» tun.
Einschrdnkung: Facebook &ndert die
Platzierung der Funktion haufig.

TIPP Hat man sich dafiir entschieden,
Freundschaften mit Schilerinnen

und Schiilern, deren Eltern und
moéglicherweise Kollegen auf Face-
book zu pflegen, sollte man in diesem
Fall alle gleich behandeln und
niemanden auf eine Freundschafts-
einladung hin zuriickweisen. Jene
Gleichbehandlung, die Sie auch

in lhrem Unterricht pflegen, sollte
auch auf Facebook zum Tragen
kommen.

TIPP Fiir eine regelkonforme
Nutzung von Facebook (oder auch
anderer Kanéle im Internet) als
Lehrperson sollten Sie sich tiber
mégliche Social-Media-Richtlinien
in lhrer Schule erkundigen.

PRIVAT VS. OFFENTLICH - ZWEI TECHNISCHE
MOGLICHKEITEN DER REPRASENTATION AUF FACEBOOK

Hat sich eine Lehrperson dafiir entschieden, dass sie Facebook zwar gern
nutzen mochte, allerdings nur um den eigenen Freizeitbereich damit ab-
zudecken, so bietet sich ein privates Profil an. Freundschaften mit Schiile-
rinnen und Schiilern, deren Eltern oder Kollegen konnen gesucht oder
abgelehnt werden. Sowohl der Name als auch das Profil- und Titelbild ist
fiir alle Facebook-Nutzer sichtbar. Die Bilder sollten deshalb sorgfaltig
ausgewahlt werden. Das Profil muss unter dem richtigen Namen gefiihrt
werden. GemaB den AGB von Facebook sind Pseudonyme verboten.

Vor allem bei der Nutzung unter dem richtigen Namen der Lehrperson
konnen mit der richtigen Einstellung alle Informationen im Profil fir die
Offentlichkeit verborgen bleiben und die Chronik muss nicht einsehbar
sein. Ausschlielich die eigenen Freunde oder ein ausgewihlter Kreis soll-
ten Zugang zu den einzelnen Informationen haben.

FREUNDSCHAFTEN MIT SCHULERINNEN UND SCHULERN
(ODER AUCH ELTERN)

Auf Facebook ist es auch moglich, direkt mit den eigenen Schiilerinnen und
Schiilern und deren Eltern oder auch Kollegen in Kontakt zu treten. Dazu
bietet sich ein eher 6ffentlich ausgerichtetes Profil an, in dem die Lehrperson
unter ihrem richtigen Namen auftritt und anhand von Profilinformationen
und Bildern ein professionelles Bild vermittelt. Um einen offenen Eindruck
zu vermitteln, konnen einzelne Informationen (z.B. Arbeitgeber, Heimat-
stadt) oder Statusmeldungen (z.B. Beitrag {iber ein schulrelevantes Thema)
auch fiir Nicht-Freunde sichtbar gemacht werden.

RICHTLINIEN DER SCHULE ODER DES ARBEITGEBERS

Die Entscheidung fiir ein offentliches oder privates Profil kann auch ab-
hingig von den Vorschriften der Schule sein. Wéahrend einzelne Schulen
ein Facebook-Verbot fiir ihre Lehrpersonen bzw. das Verbot zur Online-
Kommunikation mit Schiilerinnen und Schiilern aussprechen, fordern an-
dere zwei konkret getrennte Profile oder sie haben iiberhaupt keine derar-
tigen Vorschriften.

Zwei Accounts, die individuell gepflegt werden, konnten also eine Alterna-
tive sein. Ersterer kann dem privaten Zweck und dem ungezwungenen
Austausch mit Freunden dienen. Der zweite wiederum der Reprisentation
als Lehrperson. Laut der AGBs von einigen Netzwerken (u.a. Facebook)
sind das Anlegen von zwei Accounts fiir ein und dieselbe Person und auch
die Verwendung von Pseudonymen nicht zulédssig! Hier muss man sich
iiber die rechtliche Problemlage, in welcher man sich bei einer Missach-
tung befindet, bewusst sein.



DIE WICHTIGSTEN EINSTELLUNGEN BEI FACEBOOK

Exemplarisch am Beispiel Facebook sind hier einige typische Einstellungs-
moglichkeiten aufgelistet. Die Erfahrung zeigt, dass diese technischen
Maoglichkeiten immer wieder verdndert oder von den Betreibern sogar auf
die Grundeinstellungen zuriickgesetzt werden. Dies verlangt von Nutzern
eine hohe Aufmerksambkeit.

Profileinstellung

Das Profil einer Person kann auf Netzwerken meist variabel eingestellt
werden. Einige Angaben sind verpflichtend. Unter den Privatsphire-
Verkniipfungen ldsst sich beispielsweise festlegen, wer die Inhalte der
Chronik sehen kann, wer einen kontaktieren oder {iberhaupt auf Facebook
finden darf. Anonyme Profile sind teilweise nicht erlaubt.

Wer kann meine Inhalte sehen?
Facebook lebt davon, dass seine Nutzer durch eigene Beitrige das Netz-
werk flillen. Dazu gehoren Statusmeldungen aber auch Bilder oder Videos.
Diese werden in der eigenen Chronik veroffentlicht und erscheinen zeit-
gleich im Nachrichtenstrom, also auf der Startseite der eigenen Freunde
oder Kontakte. Unter «Wer kann meine zukiinftigen Beitrige sehen?» lasst
sich furr alle Veroffentlichungen genau festlegen, wer diese sehen darf:
— Offentlichkeit,
— Freunde,
— Freunde ohne Bekannte,
— nur ich,
— benutzerdefiniert (hier lassen sich konkrete Personen oder Listen

ein- und ausschlieBen),
— Listen.

Fiir jeden einzelnen Beitrag ldsst sich diese Einstellung vor (und nach) der
Veroffentlichung noch einmal dndern. So kann fiir ausgewéhlte Meldungen
eine andere Zielgruppe ausgewihlt werden.

Was sind Markierungen?

Facebook macht es moglich, dass Nutzer von ihren Freunden in einem
Text oder auf einem Bild markiert werden konnen. Dabei lasst sich im
Aktivitatenprotokoll unter «Chronikiiberpriifung» einstellen, dass diese
Markierung vor der Freischaltung in der eigenen Chronik zuerst iberpriift
werden kann. In eben jenem Protokoll werden die einzelnen Markierungen
erfasst und konnen individuell bearbeitet (also freigeschaltet oder abge-
lehnt) werden.

Wie sieht mein Profil aus der Sicht von anderen Nutzern aus?

Wie bereits im oberen Abschnitt erldautert, ldasst sich das eigene Face-
book-Profil aus der Sicht anderer Nutzer anzeigen. Unterschieden wird
dabei zwischen der Offentlichkeit und den eigenen Freunden. So lisst sich
die Sichtbarkeit der eigenen Informationen im Profil zielgenau ausrichten
(mehr dazu auf Seite 8 unter «Sichtbarkeit von Profilinformationen»).

Wer kann mich kontaktieren?

Auf Facebook ist es moglich, private Nachrichten an Nutzer zu schicken,
die diese in ihrem personlichen Postfach erhalten. Auch hierbei kann eine
Einschriankung durchgesetzt werden. «Strenges Filtern» sorgt dafiir, dass
einem hauptsédchlich die eigenen Freunde Nachrichten schreiben diirfen.
«Grundlegendes Filtern» bezieht dazu auch Personen mit ein, die man
moglicherweise kennt.

TIPP Wenn Sie sich fiir eine
Facebook-Freundschaft mit lhren
Schdlerinnen und Schiilern
entschieden haben, sollten Sie
sich bewusst sein, dass diese

Sie in verschiedenen Zusammen-
hdngen markieren kénnen. Das
kénnen Bilder aus dem Unterricht
sein oder auch Inhalte, die in
keinem Zusammenhang zur Schule
stehen. Um BloBstellungen oder
andere rufschiddigende Situationen
auf Facebook zu vermeiden,

ist eine Priifung der Markierungen
unerlésslich.



TIPP Soliten Sie auf Facebook
keinerlei Kontakt zu lhren Schiile-
rinnen und Schdilern, deren Eltern
oder lhren Kollegen wiinschen,
sollten Sie die Einstellungen

so auswéhlen, dass lhnen nur lhre
Freunde Nachrichten schreiben
kénnen und auch Freundschafts-
anfragen nur von Freunden von
Freunden gestellt werden kénnen.
Schiilerinnen, Schiiler und Eltern
sollten offen dariiber informiert
werden.

TIPP Facebook-Kontakte kénnen

in unterschiedliche Listen eingeordnet

werden (z.B. private Freunde,
Familie, Kollegen, Schiilerinnen
und Schiiler). Ordnet man
Statusmeldungen oder allgemeine
Informationen einer speziellen
Liste zu, sind diese ausschlieBlich
fur diese sichtbar. Wichtig ist bei
der Verwendung von Listen, diese
unter http://www.facebook.com/
bookmarks/lists aktuell zu halten.

Wer darf einem Nutzer Freundschaftsanfragen senden?

Um zu verhindern, dass einem jeder Nutzer des sozialen Netzwerks eine
Freundschaftsanfrage senden kann, kann die Einstellung vorgenommen
werden, dass ausschlieBlich die Freunde der eigenen Freunde einem eine
solche Anfrage zukommen lassen kénnen. Dies limitiert zwar die Moglich-
keit, mit weitldufigen privaten Kontakten in einen Austausch zu treten,
doch sorgt es auch dafiir, dass Schiilerinnen und Schiiler oder Kollegen mit
einem keine Freundschaft auf Facebook eingehen konnen.

Wie verhindere ich, dass mich jemand beldstigt?

Durch die Fingabe konkreter Facebook-Namen oder E-Mail-Adressen
lassen sich ausgewihlte Nutzer blockieren. Diese konnen einem dann we-
der Nachrichten noch Freundschaftsanfragen schicken und auch keinen
Einblick in die eigene Chronik nehmen. Leider geht damit ein erhohter
Verwaltungsaufwand einher, mochte man mit dieser Funktion z.B. alle
Schiilerinnen und Schiiler blockieren.

Wie finden andere mein Profil?
Diirfen andere per Eingabe der E-Mail-Adresse oder Telefonnummer das
eigene Facebook-Profil finden? Auch hierbei ldsst sich wieder eine Unter-
scheidung der Sichtbarkeit fiir Alle, Freunde oder Freunde von Freunden
vornehmen. Ebenso die Auffindbarkeit des Profils in Suchmaschinen lasst
sich aktivieren bzw. deaktivieren.

Wie ladsst sich die Sichtbarkeit von Profilinformationen einschrianken?
Auch die einzelnen Informationen, die in einem Profil angegeben werden,
lassen sich in ihrer Sichtbarkeit einschrinken. So verbirgt sich hinter dem
Button «Informationen bearbeiten» im Profil nicht nur die Moglichkeit,
Informationen zu bearbeiten, sondern diese ausschlieBlich fiir eine aus-
gewihlte Gruppe an Nutzern sichtbar zu machen.

Um welche Informationen handelt es sich?

— Arbeit und Ausbildung,

— Heimatstadt und Wohnort,

— Beziehungsstatus und Familienbeziehungen,

— Beschreibung zur eigenen Person («Uber dich»),

— Geburtstag, Sprachen, Religion, politische Einstellung etc.,

- Kontaktdaten (E-Mail-Adresse, Handynummer, Adresse etc.),
— Lieblingszitate.

Auch bei hochgeladenen Fotos oder Alben kann jeweils die Sichtbarkeit
festgelegt werden.

Sind Spuren meiner Aktivitét fiir andere Personen einsehbar?

Durch verschiedenste Interaktionen auf Facebook sind Inhalte, Kommen-
tare und Gefallt-mir-Angaben moglicherweise auch fiir Freunde der eige-
nen Freunde sichtbar, ohne dass dies direkt gewiinscht ist. Jeder Klick und
jeder Tastenschlag ist im Prinzip einsehbar! Thre Informationen (Text,
Fotos, etc.) werden der Werbewirtschaft «verkauft». Gegebenenfalls haben
auch Sicherheitsbehorden die Moglichkeit, an jegliche Informationen zu
gelangen.

Ahnlich der Sichtbarkeit eigener Statusmeldungen kénnen auch die an-
gegebenen Informationen verschiedenen Personenkategorien unterschied-
lich zuginglich gemacht werden. Das sind zum Beispiel die Offentlichkeit,
Facebook-Freunde, Bekannte oder andere ausgewihlte Listen.



GRUPPEN UND WEITERE ERGANZUNGEN
ZUM OFFENTLICHEN PROFIL

Fiir offene oder geschlossene Gruppen werden auch auf sozialen Netz-
werken spezifische Tools® angeboten, die von einigen Lehrpersonen bereits
benutzt werden. Viele Schulen oder Bildungsverwaltungen haben aber
auch eigene technische Moglichkeiten fiir das Lernen und den Austausch
eingerichtet. Angebotene Tools sind u.a. Chat*- und Forumsfunktionen,
Blogs®, der Upload® und je nachdem auch die gemeinsame Bearbeitung
von Dokumenten, Fotos oder Filmen. Wozu Gruppen?

Gruppen werden z.B. fiir folgende Moglichkeiten genutzt:

- Beratung zu Hausaufgaben oder Schulprojekten,

— Bereitstellung von Unterrichtsmaterial und Zusatzinformationen,

— schulrelevante Veranstaltungen (auch fiir Eltern) bekannt machen oder
gemeinsam organisieren.

Welche Plattform fiir Gruppen?

Schulen und Lehrpersonen sollten sich moglichst fiir nur eine Plattform
entscheiden, auf der sie mit den Schiilern und Schiilerinnen sowie mit
den Eltern kommunizieren. Dies erleichtert die Grenzziehung von privat
zu beruflich und verhindert die Bevorteilung von einzelnen Schiilerinnen,
Schiilern und Eltern. Auf Plattformen, die nur fiir Bildungszwecke einge-
richtet sind, ist eine Verpflichtung aller Schiilerinnen und Schiiler méglich.
Fir die Arbeit auf kommerziellen Plattformen wie Facebook ist keine
Verpflichtung moglich.

Gruppen auf Facebook

Entscheidet man sich als Lehrperson gegen die offentliche Nutzung des
personlichen Profils auf einer offentlich zugénglichen Social-Media-Platt-
form wie z.B. auf Facebook und mochte man aber trotzdem iiber das
soziale Netzwerk mit den eigenen Schiilerinnen und Schiilern oder deren
Eltern auf freiwilliger Basis in Kontakt treten, kann dies zum Beispiel iiber
eine Gruppe oder eine Fanseite geschehen. So bleiben die Kontaktnahmen
zumindest transparent.

Darauf sollte bei Gruppen auf offentlich zugédnglichen Social Media

geachtet werden:

— Zeitfenster festlegen,

— Schiilerinnen und Schiiler nicht zur Teilnahme dréngen,

— Facebook und offentlich zugingliche Social Media lediglich als
erginzendes Angebot zur direkten Kommunikation in der Schule
nutzen,

— schulrechtliche Vorgaben priifen, Absprache mit Schiilerinnen,
Schiilern und Eltern,

— Schiilerinnen und Schiiler ohne Computer oder Internetzugang
nicht benachteiligen!

Fanseite

Eine offizielle Facebook-Fanseite kann ebenfalls ein Weg sein, als Lehr-
person oder Schule via Facebook zu kommunizieren. Im Gegensatz zu
einem Profil und der gegenseitigen Einverstandniserklarung der «Freund-
schaft», konnen Facebook-Nutzer «Fan» einer Seite werden und den Sta-
tusmeldungen dieser folgen. Als Lehrperson oder Klasse kann man iiber
eine solche Seite alle interessierten Fans (Schilerinnen und Schiiler, Eltern,

3 Werkzeuge

4 Online-Diskussion

5 Online-«Tagebticher»
6 Versenden von Dateien



Kollegen) mit schulrelevanten Informationen ansprechen und sich mit
diesen austauschen. Zu beachten ist, dass nahezu alle Informationen der
Facebook-Offentlichkeit zuginglich sind.

EXKURS: WEBSEITEN, BLOGS, TWITTER, LINKEDIN,
XING ODER GOOGLE+

Genau wie Facebook bieten auch Blogs, Twitter, XING oder Google+ die
Moglichkeit eines eigenen Profils und der Kommunikation im sozialen
Netzwerk. Sie alle unterscheiden sich in ihrer Funktionsweise. Vielleicht
treffen wir hier weniger auf die Schiilerinnen und Schiiler, sondern mehr
auf Eltern oder die lokale Offentlichkeit. Es gelten somit auch hier ver-
gleichbare Regeln. Zu den Netzwerken noch einige technische Hinweise:

— Twitter: Auf dem Kurznachrichtendienst gibt es keine «Freundschaf-
ten», aber «Followers». Nachrichten konnen prinzipiell ohne Zustim-
mung des Publizierenden abonniert werden. Geschlossene Accounts
sind moglich, widersprechen aber dem Grundgedanken von Twitter.

— XING/LinkedIn: Auf diesen Business-Netzwerken werden sich kaum
Schiilerinnen und Schiiler tummeln. Kontaktanfragen miissen je ein-
zeln bestitigt werden. Fiir Nicht-Kontakte kann das Profil komplett
oder in Ansitzen verborgen werden.

- Google+: Das Netzwerk dhnelt Facebook am ehesten. Das Sortieren
der eigenen Kontakte in Circles (dhnlich den Listen auf Facebook) hilft,
Nachrichten zielgerichtet an verschiedene Personen zu richten oder vor
anderen zu verbergen.

Als Lehrperson ist es moglich, einen eigenen Blog oder eine Homepage zu
betreiben. Auch hier ist die Zugénglichkeit zu Informationen fiir Schiilerin-
nen und Schiiler oder Eltern nicht eingeschrinkt. Dem kann man lediglich
mit einem Login vorbeugen. Damit wird auch der Zugang fiir unabhéngige
Besucher beschrénkt.

TIPPS ZUM UMGANG IM INTERNET

Zusammenfassend konnen folgende Tipps fiir die gesamte Kommunika-
tion von Lehrpersonen im Internet gelten:

1. So wie Sie sich auch im tiglichen beruflichen Leben als Lehrperson ge-
ben, so sollten Sie auch online kommunizieren — nicht zu persénlich
und freundschaftlich. Es gelten grundsatzlich die gleichen Hoflichkeits-
regeln und Umgangsformen wie sonst auch.

2. Lehrpersonen werden nie privat, sondern immer als 6ffentliche Person
wahrgenommen. Sie stehen mit ihrem Erziehungsauftrag in einer be-
sonderen (auch dienstrechtlichen) Verantwortung. Schiilerinnen und
Schiiler inklusive deren Eltern stehen in einem Abhingigkeitsverhaltnis
zu Lehrpersonen.

3. Beijedem Auftritt ist der Grundsatz der Datensparsamkeit zu beachten.
Datenschutz fiir Fotos oder personliche Daten gelten besonders auch
im Internet. Das heiflt: Mit Passwortern personliche Daten schiitzen.
Fotos und personliche Angaben auf 6ffentlich einsehbaren Seiten miis-
sen von den Betroffenen freigegeben sein.

4. Seien Sie zuriickhaltend mit allzu schnellen Aktivitiaten. Ein «Zuriick-
holen» von Gesagtem oder von Fotos aus dem Internet ist kaum mehr
moglich. Auch Medien nehmen krasse Aussagen gerne auf und schau-
keln sie weiter auf. Die Wirkung von Fehlern ist deshalb im Vergleich



zum normalen Alltag enorm. Die Konsequenzen konnen schlimmsten-
falls bis zum Verlust der Anstellung und zur volligen sozialen Ausgren-
zung fithren.

5. Thematisieren Sie Ihre Verwendung von sozialen Netzwerken im Unter-
richt und am Elternabend. Klaren Sie Schiilerinnen, Schiiler und Eltern
dariiber auf, wie Sie den Umgang mit Netzwerken pflegen und warum
Sie moglicherweise online keinen Kontakt pflegen wollen. Machen Sie
auf die rechtlichen Konsequenzen von Missbrauchen aufmerksam.

6. Trennen Sie private und geschiftliche Profile. Vergewissern Sie sich,
dass Ihre Privatsphére-Einstellungen stets aktuell sind und nur das zu
sehen ist, was sichtbar sein soll (Fotos, Statusmeldungen, Informatio-
nen zur eigenen Person).

7. Behandeln Sie alle Kontaktanfragen Threr (ehemaligen) Schiilerinnen
und Schiiler oder deren Eltern gleich. Entweder Sie nehmen diese an
oder lehnen diese ab.

8. Das Internet vergisst nicht! Beachten Sie, dass auch Eintrdge von vor
vielen Jahren in den Netzwerken oder gar in Suchmaschinen sichtbar
sein konnen. Die eigenen Profile sollten also von Zeit zu Zeit aufge-
raumt werden.

9. Da es nach wie vor Schiilerinnen und Schiiler ohne privaten PC oder
Internetzugang gibt, sollten Sie, bevor Sie soziale Netzwerke in Thren
Unterricht integrieren, sich iiber allfillige Regelungen an Ihrer Schule
und im Land informieren. Beispiel: Darf ich Facebook fiir den Unter-
richt benutzen? Auf welche Plattformen darf ich Kinder verpflichten —
auf welche nicht? Welche Plattformen werden von staatlichen Einrich-
tungen fiir Bildungszwecke zur Verfiigung gestellt?

PRAVENTION UND KRISENBEWALTIGUNG

Wie auch im alltdglichen Offline-Leben sind Lehrpersonen in sozialen
Netzwerken und im Internet vor Beleidigungen, Belastigungen und An-
griffen nicht gefeit. Die Wirkungen sind allerdings viel gravierender, weil
im Prinzip «die ganze Welt» diffamierende Texte mitliest, bloBstellende
Fotos mitschaut oder peinlich wirkende Filme aus dem Unterricht sieht.
Solche Links konnen unter Schiilerinnen und Schiilern rasch weitergege-
ben werden. Manchmal werden Szenen auch inszeniert oder provoziert,
um sie dann filmen oder fotografieren zu konnen. Um gréBeren Schaden
abzuwenden, ist eine sehr rasche Reaktion erforderlich.

Prdventive MaBnahmen

Eine Schule kann einiges tun, um Mobbing generell und speziell Cyber-

mobbing auf dem Internet vorzubeugen:

— Schulleitungen und Lehrpersonen kiimmern sich um ein gutes Schul-
und Klassenklima, geprigt von Wiirde und Respekt und ohne Bescha-
mungen. Sie schaffen ein dichtes Netz positiver Beziehungen im Kolle-
gium, mit den Schiilerinnen und Schiilern und Eltern.

— Teams bilden sich zum Thema Mobbing und Umgang mit Social Media
weiter.

— Social Media ist im Unterricht ein Thema, damit Schiilerinnen und
Schiiler sich selber schiitzen konnen.

— Schulleitungen und Lehrpersonen kennen die moglichen Gefahren und
die Vorgehensweisen im Krisenfall. Schulleitungen und Behorden ken-
nen die Pflichten der Arbeitgeberseite.

- Es existiert ein einfaches aber klares Regelwerk, das von Schulleitungen
und Lehrpersonen im Alltag vorgelebt und in der Schulgemeinschaft
durchgesetzt wird. Dazu gehoren der Umgang mit Fotos aus dem Un-
terricht, aus dem Schulleben, vom Pausenplatz oder von auBerschuli-



TIPP Wenn Sie auf dem Internet
ungeschickte, beleidigende oder
selbstentbléBende Mitteilungen, Fotos
oder Filme von Mitgliedern Ihrer
Schulgemeinschaft sehen, empfiehlt
sich ein Verhalten wie bei dhnlichen
Vorkommnissen in der «Realitét»

des Schulalltags. Hier entscheidet
die tdglich praktizierte Schulkultur.

schen Lernorten genauso wie das Vorgehen im Falle von betroffenen
Lehrpersonen oder Kindern und Jugendlichen der Schule.

— Zu moglichen Beratungsstellen im Krisenfall sind die Beziehungen ein-
gespielt.

Krisenbewaltigung bei einem aktuellen Vorfall gegen Lehrpersonen
oder Schulleitungen

Wie reagiere ich, wenn mich Schiilerinnen und Schiiler oder Eltern auf
Facebook oder in Chatrooms, auf Blogs oder Twitter etc. beleidigen oder
anderweitig angreifen? Oder auch wenn ich sehe, dass eine Kollegin, ein
Kollege angegriffen wird?

Sofortmafinahmen:

— Ruhe bewahren, zuerst liberlegen — dann handeln.

— Notieren Sie sich die entsprechenden Links und Internetadressen,
machen Sie ein Printscreen?, dokumentieren Sie alles.

— Loschen Sie mogliche anfeindende Kommentare oder Bilder aus
Ihrem eigenen Profil, um Trittbrettfahrer abzuhalten, in die Diskussion
einzusteigen. Blockieren Sie nach Moglichkeit Nutzer, die Thnen in
den Netzwerken zu nahe treten.

Information:
— Informieren Sie sich iiber Ihren Dienstweg, iiber die Pflichten des
Arbeitgebers, Ihre rechtlichen Moglichkeiten und iiber Beratungsstellen.
— Informieren Sie die vorgesetzte Stelle (Schulleitung, Arbeitgeber)
und als Fachlehrperson die Klassenlehrperson.
— Bitten Sie um eine sofortige Besprechung des weiteren Vorgehens
mit der Schulleitung.

Problemlosung:

— Suchen Sie mit Unterstiitzung einer Drittperson (Schulleitung,
Beratungsstelle, Mediation) das direkte, personliche Gesprach mit
den betreffenden Schiilerinnen und Schiilern und deren Eltern.

— Versuchen Sie, den Grund des Argers aufzuspiiren. Machen Sie die
rechtlichen Konsequenzen klar.

— Verlangen Sie die Loschung der Eintrége, sofern das technisch
moglich ist.

— Vereinbaren Sie das zukiinftige Verhalten bei Unzufriedenheit.

— Erstatten Sie in Absprache mit Ihren Vorgesetzten Anzeige bei der Polizei.

Anzeigepflicht:

In Osterreich besteht Anzeigepflicht und in der Schweiz eine Pflicht zur
Gefahrdungsmeldung, wenn Schiiler oder Schiilerinnen betroffen sind. Bei
Cybermobbing gegen Lehrpersonen besteht fiir Zeugen keine Melde-
pflicht. In Deutschland miissen Vorfille gegen Schiilerinnen und Schiiler
der Schulleitung gemeldet werden.

Was auf keinen Fall getan werden darf

Was Sie bei einem Vorfall von Cybermobbing NICHT tun sollten:

— Sich schiamen und niemandem etwas sagen.

— Direkt auf dem Internet reagieren.

— Allein das Gesprich suchen und Druck ausiiben.

— Bagatellisieren, wegschauen und ausharren.

— Freunde fiir einen «Shitstorm» gegen die betreffende Person mobilisie-
ren, um viele negative Bemerkungen auf der Seite des Taters einzutragen.

— Anzeigen bei der Polizei ohne Vorbesprechung mit der Schulleitung
einleiten.

7 Fotobild der Seite: Strg + Print/Druck gemeinsam driicken und dann in ein leeres Dokument einfiigen



URHEBERRECHT

Wenn eine Lehrerin oder ein Lehrer wahrend des Unterrichts ein Video
vorfithrt, Musik abspielt oder Web-Seiten fiir das Internet erstellt, kann
das Probleme mit Urheberrechten bereiten. Um die Arbeit der Kiinstler
zu wirdigen und den Bedarf der Schulen zu decken, haben alle drei Lan-
der Bestimmungen in den jeweiligen Urheberrechtsgesetzen aufgenom-
men, welche die Anspriiche des Urhebers des Werkes, aber auch jenes der
Schulen, beriicksichtigen.

Im Zeitalter des Web 2.0 zeigen sich jedoch die Grenzen der nationalen
Rechte. Nicht immer hat der Urheber seinen Sitz im gleichen Land wie die
Schule. Schnell einmal tauchen schwierig zu klirende Fragen auf, welches
Urheber- oder andere Nutzungsrecht nun gilt. In der EU, aber auch auf
internationaler Ebene, wird seit mehreren Jahren an Richtlinien und Ver-
tragen gearbeitet, die solche Fragen beantworten sollten. Eine einheitliche
regionale oder globale Regelung ist jedoch nicht in Sicht.

Fiir die Lehrpersonen gilt es weiterhin, besondere Vorsicht zu wahren, damit
sie nicht unvermutet mit einer Klage eingedeckt werden. Jeder Lehrperson
ist dringendst zu empfehlen, vor der Nutzung fremden geistigen Eigentums
und deren Veréffentlichung auf sozialen Netzwerken Riicksprache mit den
zustindigen Rechtsdiensten der jeweiligen Schulbehorde zu nehmen.

RECHT UND DATENSCHUTZ

Obwohl Deutschland, Osterreich und die Schweiz eigene Gesetze haben,
um die Aktivititen im Internet zu regeln, gelten allgemeingiiltige rechtliche
Grundsitze fiir alle drei Lander. Unterschiede bestehen in der Hohe all-
falliger Strafen bei Delikten und den Verfahrenswegen vor Gerichten, vor
allem im Bereich Jugendstrafrecht.

Jegliche Auftritte im Internet/Web 2.0 miissen aufgrund der bereits beste-
henden Gesetze die Personlichkeitsrechte, das Recht auf Datenschutz
und den Urheberrechtsschutz gewihrleisten. Der bestehende rechtliche
Rahmen ist ausreichend fiir eine Strafverfolgung. Opfer von Cybermob-
bing konnen sich in Osterreich und in der Schweiz auf die jeweilige Verfas-
sung und in Deutschland auf das Grundgesetz berufen. Der Schutz der
Menschenwiirde und die freie Entfaltung der Personlichkeit werden darin
garantiert. Alle drei Linder sind zudem dem Ubereinkommen des Europa-
rates iiber die Cyberkriminalitit® beigetreten. Die Vertragsstaaten werden
insbesondere verpflichtet, Datendiebstahl, Kinderpornografie, Computer-
betrug und das Eindringen in ein geschiitztes Computersystem unter Strafe
zu stellen.

Strafrechtlich gibt es zahlreiche Normen, welche dem Cybermobbing zu
Grunde liegende beléstigende, drohende und verunglimpfende Handlungen
beinhalten. Je nach Sachverhalt konnen folgende Rechtsverletzungen vor-
liegen: unbefugtes Eindringen in ein Datenverarbeitungssystem (Hacken),
betriigerischer Missbrauch einer Datenverarbeitungsanlage, Datenbe-
schiadigung, unbefugtes Beschaffen von Personendaten, z.B. fiir gefalschte
Facebook-Profile, Erpressung, iible Nachrede, Verleumdung, Beleidigung,
Drohung, Notigung, sexuelle Belastigung oder Pornografie etc.

8 siehe Link S. 20, Europarat Konvention



In aller Regel schreiten die Staaten nicht von sich aus ein, wenn Lernende
oder Lehrpersonen Opfer von solchen Delikten werden. Die Strafver-
folgungsbehorden haben namlich in den seltensten Fillen Kenntnis von
diesen Verbrechen. Das Opfer muss zuerst selber aktiv werden, um so eine
straf- und/oder zivilrechtliche Verfolgung in Gang zu setzen®. Betroffenen
ist zu empfehlen, unverziiglich die Beweise mittels Bildschirmfoto oder ei-
nes Ausdrucks zu sichern.

Neben den zivil- und strafrechtlichen MaBBnahmen sind bei Delikten in so-
zialen Netzwerken auch schulische Disziplinarmanahmen und je nach
Schultyp auch ein Schulausschluss moglich.

Am 26. Juni 2009 féllte der deutsche Bundesgerichtshof ein auch auf die
Verhiltnisse in der Schweiz und Osterreich iibertragbares Urteil iiber das
Bewertungsportal spickmich.de (BGH VI ZR 196/08 OLG KoéIn'9). In
einem Community-Forum fiir registrierte Nutzer wurden Lehrpersonen
bewertet. Das Gericht kam zum Schluss, dass die Bewertungen keinen Ein-
griff in die Personlichkeitsrechte der betroffenen Lehrpersonen darstellen.
Eine Schmihkritik oder auch ein «An-den-Pranger-stellen» sei nicht gege-
ben, weil die Bewertungen von Suchmaschinen nicht auffindbar sind.

DEUTSCHLAND

Der rechtliche Rahmen wird in Deutschland gesetzt durch das allgemeine
Personlichkeitsrecht auf Basis des Grundgesetzes Artikel 1 (Schutz der
Menschenwiirde) und Artikel 2 Abs. 1 (freie Entfaltung der Personlich-
keit), durch das Bundesdatenschutzgesetz, das Telemediengesetz sowie
durch die Schulgesetze der Liander und geltende Datenschutzverordnun-
gen, -richtlinien bzw. -gesetze in den Landern.

Jegliche Auftritte im Internet/Web.2.0 miissen die Personlichkeitsrechte,
den Urheberrechtsschutz, die Rechte am Bild, das Recht auf Datenschutz
gewihrleisten.

Verletzungen des allgemeinen Personlichkeitsrechts konnen zivilrechtlich
geahndet werden, wenn eine Klage erfolgt.

Jegliche Verletzungen, die den Tatbestand von Ehrschutzverletzungen er-
fiilllen, fallen in den Bereich der strafrechtlichen Verfolgung. Das sind die
§§ 185 (Beleidigung), 186 (iible Nachrede), 187 (Verleumdung), 238 (Nach-
stellen), 240 (No6tigungen), 241 (Bedrohungen) Strafgesetzbuch.
Beispielhaft wird in mehreren Léndern der Beschluss Datenschutz vom
17./18.04.2008 angewendet:

Beschluss der obersten AufSichtsbehdrden fiir den Datenschutz im nicht-
offentlichen Bereich am 17./18. April 2008 in Wiesbaden — Internet-Portale
zur Bewertung von Einzelpersonen

1. Die DatenschutzaufSichtsbehorden weisen darauf hin, dass es sich bei Beur-
teilungen und Bewertungen von Lehrerinnen und Lehrern sowie von ver-
gleichbaren Einzelpersonen in Internet-Portalen vielfach um sensible Infor-
mationen und subjektive Werturteile iiber Betroffene handelt, die in das
Portal eingestellt werden, ohne dass die Urheber erkennbar sind und die
Jederzeit von jedermann abgerufen werden konnen.

2. Anbieter entsprechender Portale haben die Vorschrifien des Bundesdaten-
schutzgesetzes iiber die geschdfismdfige Verarbeitung personenbezogener
Daten einzuhalten.

9 siehe Link S. 20, Urteil Verwaltungsgericht Augsburg
10 siehe Link S. 20, BGH-Urteil



3. Bei der danach gesetzlich vorgeschriebenen Abwdgung, ist den schutzwiirdi-
gen Interessen der bewerteten Personen Rechnung zu tragen. Das Recht
auf freie Meinungsduferung rechtfertigt es nicht, das Recht der Bewerteten
auf informationelle Selbstbestimmung generell als nachrangig einzustufen.

Werden Lehrpersonen Opfer von oben genannten Angriffen, schreitet der
Staat nicht von sich aus ein. Das betroffene Opfer muss selbst aktiv werden
und zivilrechtliche oder strafrechtliche Verfolgung in Gang setzen. Zu be-
achten ist, dass es keine spezielle Rechtslage fiir Lehrpersonen gibt. Lehr-
personen miissen aber in besonderem MafBe mit den nétigen Rechtskennt-
nissen ausgestattet werden. Es gilt der allgemeine Grundsatz: Unkenntnis
schiitzt nicht vor Strafbarkeit. Deshalb steht der Arbeitgeber in der Verant-
wortung, Schulverwaltung, Schulaufsicht, Schulleitungen und Lehrperso-
nen mit den juristischen Gegebenheiten systematisch bekannt zu machen.
Und noch vielmehr auch die geltenden Gesetze und Verordnungen der
Entwicklung der IT-Medien anzupassen.

Beratung und Support sind unter diesem Aspekt in den Bundeslidndern der-
zeit unbefriedigend. Bei einschldgigen Fortbildungen liegt die Betonung hiu-
fig auf der Entwicklung der Medienbildung der Schiilerinnen und Schiiler.

In verschiedenen Lindern gelten eigene dienstrechtliche Vorgaben. Bei-
spiel Bayern: Leitfaden der Bayerischen Staatsregierung fiir Beamte zum
Umgang mit Social Media.

OSTERREICH

Die Rechtslage ist komplex. Es gibt auf Osterreichischer Ebene keine spe-
ziellen Gesetze gegen Cybermobbing. Dieser Tatbestand ist indirekt tiber
die Bundesverfassung, das ABGB, das Bundes-Bedienstetenschutzgesetz,
das Strafgesetzbuch, das Datenschutzgesetz und weitere nationale Gesetz-
gebungen geregelt.

1. ABGB (Allgemeines Biirgerliches Gesetzbuch)
§ 19 Verfolgung der Rechte
§ 1157 Fursorgepflicht des Dienstgebers

2. Bundes-Bedienstetenschutzgesetz
§ 3 Allgemeine Pflichten des Dienstgebers
§ 15 Pflichten der Bediensteten

3. Strafgesetzbuch
Strafbare Handlungen gegen die Freiheit
§ 107 Gefahrliche Drohung

Strafbare Handlungen gegen die Ehre
§ 111 Uble Nachrede
§ 115 Beleidigung

Verletzungen der Privatsphdre

§ 118a Widerrechtlicher Zugriff auf ein Computersystem
§ 119 Verletzung des Telekommunikationsgeheimnisses
§ 119a Missbrauchliches Abfangen von Daten

Strafbare Handlungen gegen fremdes Vermdgen

§ 126a Datenbeschiadigung

§ 126¢ Missbrauch von Computerprogrammen oder Zugangsdaten
§ 144 Erpressung



4. Datenschutzgesetz
§ 1 Grundrecht auf Datenschutz
§§ 6ff Verwendung von Daten
§§ 26 ff Rechte des Betroffenen
§§ 30 ff Rechtsschutz
§§ 51 und 52 Strafbestimmungen

5. Jugendwohlfahrtsgesetz 1989

§ 37 Mitteilungspflicht:

Werden Sie Zeuge von Cybermobbing gegen andere Lehrpersonen
besteht in Osterreich rechtlich keine Meldepflicht. Behorden, Organe
der offentlichen Aufsicht sowie Einrichtungen zur Betreuung oder zum
Unterricht von Minderjahrigen haben dem Jugendwohlfahrtstrager
iber alle bekannt gewordenen Tatsachen Meldung zu erstatten, die zur
Vermeidung oder zur Abwehr einer konkreten Gefdhrdung eines be-
stimmten Kindes erforderlich sind (§ 37 Jugendwohlfahrtsgesetz).

Pflichten der Arbeitgeber

Uber die in § 3 des Bedienstetenschutzgesetzes

«Der Dienstgeber hat fiir die Sicherheit und den Gesundheitsschutz seiner
Bediensteten in Bezug auf alle Aspekte zu sorgen, die ihre dienstliche Titig-
keit betreffen. Die Kosten dafiir diirfen auf keinen Fall zu Lasten der Bediens-
teten gehen. Der Dienstgeber hat die zum Schutz des Lebens, der Gesundheit
und Sittlichkeit seiner Bediensteten erforderlichen Mafinahmen zu treffen, ein-
schlieflich der Mafinahmen zur Verhiitung arbeitsbedingter Gefahren, zur In-
Jormation und zur Unterweisung sowie der Bereitstellung einer geeigneten
Organisation und der erforderlichen Mittel.»

hinausgehende Bestimmungen {iber die Pflichten der Arbeitgeber sind in
den Gesetzen nicht zu finden.

Disziplinarische oder rechtliche MaBnahmen an den Schulen

Es gelten wie bei allen Vorfillen in Schulen die §§ 43 bis 50 des Schulunter-
richtsgesetzes (Schulordnung). Da die Schulgesetze derzeit jedoch keine
disziplinarischen oder rechtlichen MaBnahmen in Bezug auf Cybermobbing
u.d. enthalten bzw. vorsehen, ist es sehr empfehlenswert, Cybermobbing in
Verhaltensvereinbarungen und Hausordnung zu thematisieren. Je transpa-
renter von Anfang an in der Schule damit umgegangen wird, desto leichter
ist es, im konkreten Fall entsprechende Entscheidungen zu treffen.

SCHWEIZ

Es gibt auf schweizerischer Ebene keine speziellen Gesetze gegen Cyber-
mobbing. Dieser Tatbestand ist indirekt {iber die Bundesverfassung (Art. 8:
Diskriminierungsverbot, Art. 10: Unversehrtheit), das Zivilgesetzbuch (Art.
28: Verletzung der Personlichkeitsrechte), das Obligationenrecht (Pflichten
des Arbeitgebers Art. 328 ff.), das Strafrecht (siche unten) sowie weitere
nationale Gesetzgebungen geregelt. Jugendliche miissen iiber die mogli-
chen Auswirkungen aufgekliart werden.

Zur Anwendung kommen konnen folgende Tatbestiande:

— Unbefugtes Eindringen in ein Datenverarbeitungssystem:
StGB Art. 1430

— Datenbeschiadigung: StGB Art. 144b

— Verletzung des Geheim- oder Privatbereichs durch Aufnahmegerite:
StGB Art. 179quater

— Datenbeschadigung: StGB Art. 126a

— Unbefugtes Beschaffen von Personendaten: Art. 143

— Erpressung: StGB Art. 156

— Uble Nachrede: StGB Art. 173

— Verleumdung: StGB Art. 174



— Beschimpfung: StGB Art. 177

— Drohung: StGB Art. 180

- Notigung: StGB Art. 181

- Sexuelle Belastigung: StGB Art. 198

— Ausniitzung der Notlage: StGB Art. 193

— Pornografie: StGB Art. 197

— Gewaltdarstellungen: StGB Art. 135

— Betrug: StGB Art. 146

— Personlichkeitsverletzungen: Bundesgesetz iiber den Datenschutz Art. 12

Die in diesen Tatbestinden angedrohten Strafen reichen bei Erwachsenen
von Geldstrafen oder Freiheitsstrafen bis zu fiinf Jahren. Jugendliche fallen
unter die Gerichtsbarkeit des Jugendstrafrechts.

Pflichten der Arbeitgeber

An Volksschulen und an der Sekundarstufe II geschieht die Anstellung
von Lehrpersonen entweder durch die Kantone oder durch die Gemein-
den. Lehrpersonen an Fachhochschulen und Padagogischen Hochschulen
haben moglicherweise auch Anstellungsvertriage von deren Tragerschaften.
Eine wichtige weitere Quelle fiir den Schutz und das Verhalten von Lehr-
personen in den Social Media sind deshalb die Anstellungsvertriage mit
den Arbeitgebern und dazugehorige personalrechtliche Grundlagen fiir
Lehrpersonen sowie allenfalls die kantonalen Schulgesetze. Die Arbeit-
gebenden sind im Rahmen der Fiirsorge verpflichtet, die Personlichkeit
der Mitarbeitenden zu schiitzen.

Die Arbeitgeberin muss gemal OR Art. 328 u.a.:

— die Personlichkeit des Arbeitnehmenden schiitzen,

— fiir die Wahrung der Sittlichkeit sorgen,

— dafiir sorgen, dass die Arbeitnehmenden nicht sexuell belastigt werden,

— dafiir sorgen, dass den Opfern von sexuellen Belistigungen keine
weiteren Nachteile entstehen,

— zum Schutz der Arbeitnehmenden MaBnahmen treffen.

Das Personalgesetz des Kantons Ziirich vom 27. September 1998 (PG)

§ 39 sieht Folgendes vor:

«Der Staat achtet die Personlichkeit der Angestellten und schiitzt sie. Er nimmt
auf deren Gesundheit gebiihrend Riicksicht. Er trifft die zum Schutz von Leben,
Gesundheit und personlicher Integritdt seiner Angestellten erforderlichen Maf3-
nahmen.»

Disziplinarische oder rechtliche MaBnahmen an den Schulen

Auf Schulebene kénnen die Disziplinarmanahmen zur Anwendung kom-
men, welche in der kantonalen Schulgesetzgebung und in Gemeinde- oder
Schulordnungen vorgesehen sind. Moglich ist eine Kombination mit recht-
lichen Mafinahmen bei Straftaten.

Beispiel Kanton Ziirich:

Im Rahmen des Erziehungsauftrages hat die Volksschule gegeniiber den
fehlbaren Schiilerinnen und Schiilern zu reagieren: Pidagogische Interven-
tionen (unter anderem schriftliche oder miindliche Entschuldigung) unter
Einbezug der Eltern, allenfalls der Fachdienste (Schulpsychologischer
Dienst, SchulsozialarbeiterIn). Schulrechtliche DisziplinarmaBnahmen
(Art. 56 Volksschulverordnung vom 28. Juni 2006 (VSV), § 52 Volksschul-
gesetz vom 7. Februar 2005).

Bei Straftaten muss in den meisten Fallen bei der Polizei Anzeige erstattet
werden (Antragsdelikte). Nur wenige Delikte z. B. N6tigung oder Porno-
grafie sind sogenannte Offizialdelikte, bei denen die Polizei und Justiz nach



Kenntniserhalt von sich aktiv werden miissen. Es empfiehlt sich, Anzeigen
nur nach Riicksprache mit dem Arbeitgeber vorzunehmen. Wo es um den
Schutz einer Lehrperson geht, ist der Arbeitgeber gemal dem jeweiligen
Personalgesetz dazu verpflichtet, MaBnahmen zu treffen. Dazu gehort, die
Lehrperson rechtlich bei einer Anzeige zu unterstiitzen oder diese gegebe-
nenfalls selber vorzunehmen.

Wenn gegen Jugendliche mit rechtlichen MaBnahmen vorgegangen wird,
gilt das Jugendstrafrecht.

Beispiel Kanton Bern:

Jugendgericht: Zwangsmalinahmen, wenn Straffall beim Gericht héngig
(Art. 26 Abs. 3 JStPO); Strafen und MaBnahmen. Jugendanwaltschaft:
Anordnung von ZwangsmaBnahmen gemif Bestimmungen der StPO,
Untersuchungshaft, vorsorgliche SchutzmaBBnahmen nach Art. 12-15 JStG,
Beobachtung nach Art. 9 JStG (Art. 26 Abs. 1 JStPO); Erlass des Strafbe-
fehls, sofern nicht Zustiandigkeit des Jugendgerichts gegeben ist (Art. 32
JStPO)

Anzeigepflicht, wenn Schiilerinnen und Schiiler

oder andere Lehrpersonen betroffen sind

Lehrpersonen miissen im Rahmen ihrer Garantenstellung und Obhuts-
pflicht handeln, wenn sie rechtliche Verletzungen in Fillen von Cybermob-
bing feststellen. Einzelne Kantone haben das konkrete Vorgehen bei einzel-
nen Delikten gesetzlich geregelt. Je nach Tatbestand besteht Anzeigepflicht.
Nach Art. 453 des Zivilgesetzbuches (SR 210, abgekiirzt ZGB) besteht
jedoch fiir alle Lehrpersonen eine allgemeine Pflicht zur Zusammenarbeit
mit der jeweiligen Kindes- und Erwachsenenschutzbehorde bei Gefihr-
dung eines Kindes oder Jugendlichen. Das sinnvollste Instrument dazu
wire eine Gefahrdungsmeldung.

Beispiel Kanton St. Gallen:

Behorden und Mitarbeitende von Gemeinden und Kanton sind zur Straf-
anzeige verpflichtet, wenn sie von einer strafbaren Handlung Kenntnis
erhalten, die als vorsatzliche T6tung, Mord, Totschlag, schwere Korper-
verletzung, Raub, Freiheitsberaubung oder Entfilhrung unter erschweren-
den Umstianden, Geiselnahme, sexuelle Handlungen mit Kindern, sexuelle
Notigung, Vergewaltigung oder Schiandung beurteilt werden konnte (Art.
48 des Einfihrungsgesetzes zur Schweizerischen Strafprozessordnung
[sGS 962.1, abgekiirzt EG-StPO]). Behorden und Mitarbeitende des Kan-
tons und der Gemeinden sind auBerdem berechtigt, Anzeige zu erstatten,
wenn sie Kenntnis von einer von Amtes wegen zu verfolgenden strafbaren
Handlung erhalten (Art. 47 Abs. 1 EG-stopp), was aber in der Realitét
nicht immer der Fall ist.

Beispiel Kanton Bern:

Bei von Amtes wegen zu verfolgenden Verbrechen besteht allgemeine
Mitteilungspflicht nach Art. 48 EGZSJ und modifizierte Mitteilungspflicht
gemalB Art. 6la VSG, Art. 45 MiSG, Art. 57 BerG (Befreiung von der
Anzeigepflicht, soweit das Wohl des Kindes dies erfordert).



HINWEISE AUF BERATUNGSSTELLEN UND MERKBLATTER

OSTERREICH

Projekt des Landespolizeikommandos 00

www.clickundcheck.at/fuer-lehrer

Sicherheit im Internet

www.saferinternet.at/fuer-lehrende

Beratung und Streitschlichtung
fiir Online-Konsumenten

www.ombudsmann.at

Filmstar wider Willen

www.internet4jurists.at/news/
aktuell71a.htm

ISPA - Internet Service Provider Austria

www.ispa.at

Bundeskriminalamt

www.bmi.gv.at/cms/BK/praevention_
neu/internet/start.aspx

Broschiire «Internet sicher nutzen»

www.ispa.at/uploads/media/ISPA_
Internet_sicher_nutzen_01.pdf

Osterreichische Datenschutzkommission

SCHWEIZ

www.dsk.gv.at

Bildung + Gesundheit

www.bildungundgesundheit.ch

SBS - Schweizerischer Bildungsserver

www.educa.ch

SKPPSC - Schweizerische
Kriminalpravention

www.skppsc.ch

Verein zischtig

www.zischtig.ch

Private Beratungsstelle

www.schulrecht.ch

EDOB - Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter

www.edoeb.admin.ch

Konferenz der Kantone fiir
Kindes- und Erwachsenenschutz

www.kokes.ch

ZEPRA - Pravention und Gesundheits-
forderung Kanton St. Gallen

www.zepra.info/sicher-gsund.html

Bildungsdirektion Kanton Ziirich

www.stopp-gewalt.zh.ch

Sicherheitsdirektion Kantonspolizei
Ziirich

www.jugenddienst.zh.ch

Weitere Beratungsdienste bei kantonalen Stellen
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DEUTSCHLAND

Bundesbeauftragter fiir den Datenschutz
und die Informationsfreiheit

www.bfdi.bund.de

Orientierungshilfe «Soziale Netzwerke»
Beschluss der 85. Konferenz der
Datenschutzbeauftragten des Bundes
und der Lander vom 14. Marz 2013

www.datenschutz.bremen.de/sixcms/
media.php/13/Orientierungshilfe%20
Soziale%20Netzwerke.pdf

EU-Initiative fiir mehr Sicherheit im Netz

www.klicksafe.de

Aktion Kinder- und Jugendschutz
Schleswig-Holstein

www.akjs-sh.de

Verein fiir Arbeitsschutz und Gesundheit
durch systemische Mobbingberatung
und Mediation e.V.

www.mobbing-net.de

Polizeiliche Kriminalprédvention -
Cybermobbing

www.polizei-beratung.de/themen-
und-tipps/gefahren-im-internet/
cybermobbing/tipps-fuer-lehrer.html

Umgang mit Cybermobbing

www.gew.de/Tipps_und_Hinweise_
zum_Umgang_mit_Cyber-Mobbing.
html

BBB - Bildungsserver Berlin Brandenburg

www.bildungsserver.berlin-
brandenburg.de/3428.html

Notfall-Broschiire des Ministeriums
fiir Bildung und Frauen des Landes
Schleswig-Holstein

www.schleswig-holstein.de/Bildung/
DE/Service/Broschueren/Bildung/
Notfallwegweiser__blob=publication
File.pdf

BGH Urteil vom 23. Juni 2009 -
VI ZR 196/08 OLG K&ln (spickmich)

http://juris.bundesgerichtshof.de/
cgi-bin/rechtsprechung/document.py?
Gericht=bgh&Art=en&Datum=2009-6
&Seite=3&nr=48601&pos=92&anz=
247&Blank=1.pdf

Verwaltungsgericht Augsburg Urteil
vom 5. Februar 2013 - Az. Au 3 K 12.969
(Beleidigende AuBerungen gegeniiber
Lehrkraften durch Schiiler in einem
privaten Facebook-Account)

EUROPARAT

http://vbe-ob.de/index.php?content_
id=3362

Europarat Konvention

URHEBERRECHT

conventions.coe.int/Treaty/ Commun/
QueVoulezVous.asp?NT=185&CL=
GER

WIPO - Weltorganisation fiir geistiges
Eigentum

http://www.wipo.int

Urheberrecht und Verwandte Schutzrechte
in der EU

http://ec.europa.eu/internal_market/
copyright/index_de.htm

Urheberrecht im Internet (Osterreich)

https://www.help.gv.at

Bundeszentrale fiir politische Bildung
Dossier Urheberrecht (Deutschland)

http://www.bpb.de/gesellschaft/
medien/urheberrecht/

Urheberrecht im Bildungsbereich (Schweiz)

http://guides.educa.ch/de/urheberrecht
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DACHVERBAND
LEHRERINNEN
UND LEHRER
SCHWEIZ

Dachverband Schweizer Lehrerinnen
und Lehrer (LCH)

Ringstrasse 54

8057 Ziirich

T. +41 44 315 54 54

F. +41 44 311 83 15

www.lch.ch
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Gewerkschaft Offentlicher Dienst -
Gewerkschaft Pflichtschullehrerinnen
und Pflichtschullehrer (g6d aps)
SchenkenstraBe 4/5

1010 Wien

T.+43 1534544 35

F. +43 153 45 44 52
kontakt@pflichtschullehrer.at

www. pflichtschullehrer.at

d Bildung und Erziehung

VBE

Verband Bildung und Erziehung (VBE)
BehrenstraBie 23-24

10117 Berlin

T.+49 30 726 19 66 0

F. +49 726 19 66 19
bundesverband@vbe.de

www.vbe.de
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